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مقدمة عن الدورة التدريبية:

يتعلق أمن المعلومات بحماية معلوماتك من الوصول إليها أو استخدامها من قبل شخص لا يُفترض أن يكون لديه هذه المعلومات
، فضلاً عن منع أي شخص من إتلافها أو سرقتها. يمكن أن يشمل ذلك حماية معلوماتك الشخصية ، بالإضافة إلى معلومات حول

أنشطتك عبر الإنترنت ، وحساباتك الشخصية على مواقع الشبكات الاجتماعية ، وأي بيانات أخرى قد تكون لديك.

ستساعدك هذه الدورة التدريبية على التعرف على أمن المعلومات والمخاطر التي قد تواجهها عند استخدام الإنترنت. سوف
تتعلم كيفية حماية المعلومات الشخصية التي تستخدمها عبر الإنترنت ، وكيفية اتباع القواعد الخاصة بالحفاظ على مكان عملك

آمنًا من الهجمات الإلكترونية.

أهداف الدورة التدريية

في نهاية الدورة سيكون المشاركون قادرون على :

تدريب المشاركين على كيفية تأمين مواقعهم الشخصية
تعريف المشاركين على الأصول الواجب إتباعها لأمن المعلومات الشخصية ومعلومات العمل لتفادي التعرض للإختراق

والتسريب
تعريف المشاركين على القواعد الأمنية للتعامل مع نظم المعلومات في أماكن العمل بشكلٍ خاص والحواسيب

الشخصية وأجهزة الهاتف المحمول
تدريب المشاركين على فهم قواعد وأسس وعناصر الأمن المعلوماتي

تعريف المشاركين بماهية المخاطر التي تحيق بمستخدمي شبكة الإنترنت ونظم المعلومات على المستوى الشخصي
وفي أماكن العمل

الفئات المستهدفة:

مسؤولي الأمن في المؤسسات والشركات
ضباط الشرطة العاملين في مجال البحث الجنائي وتحليل المعلومات

أعضاء النيابة العامة والقضاة
موظفي القطاع الحكومي والخاص

ضباط أمن المعلومات في القطاع الشرطي و العسكري
المحامين

أعضاء هيئة التدريس بالجامعات

محتوى الدورة التدريبية:

الوحدة الاولى: تعريف أمن المعلومات وعناصره الأساسية

التعريف بأمن المعلومات والأمن الذاتي المعلوماتي
شرح العناصر الأساسية لأمن المعلومات

دراسة تحليلية لأشهر حالات الإختراق المعلوماتي وأسبابها

الوحدة الثانية: المخاطر التي تواجه مستخدمي الإنترنت و نظم وشبكات المعلومات

شرح أساليب الإختراق والتجسس
شرح طرق عمل الفيروسات والديدان الرقمية

شرح طرق الإختراق وأشهر الحالات من الواقع العملي



الوحدة الثالثة: تأمين الحسابات الشخصية على موقع تويتر و جوجل

شرح مكونات وخصائص موقع تويتر
كيفية إنشاء حساب وتأمينه من الإختراق او التجسس

كيف تعرف إذا كان الحساب مخترق أو يتم التجسس عليه والإجراء الممكن إتخاذه لإعادة تأمين الحساب

الوحدة الرابعة: تأمين الحسابات الشخصية على موقع إنستجرام و واتس اب

شرح مكونات وخصائص موقع إنستجرام وواتس اب
كيفية إنشاء حساب وتأمينه من الإختراق او التجسس

كيف تعرف إذا كان الحساب مخترق أو يتم التجسس عليه والإجراء الممكن إتخاذه لإعادة تأمين الحساب

الوحدة الخامسة: تأمين الحسابات الشخصية على موقع فيس بوك

شرح مكونات وخصائص موقع فيس بوك
كيفية إنشاء حساب وتأمينه من الإختراق أو التجسس

كيف تعرف إذا كان الحساب مخترق أو يتم التجسس عليه والإجراء الممكن إتخاذه لإعادة تأمين الحساب
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