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مقدمة عن الدورة التدريبية:

يعد برنامج التحقيق الجنائي الرقمي واختراق الكمبيوتر CHFI دورة شاملة تغطي الحالات الرئيسية لعمليات وتقنيات مكافحة
القرصنة ، ومهاجمة الشبكات وقواعد البيانات ، واختبار الاختراق. يقدم هذا المساق المعرفة الأساسية بالمفاهيم والممارسات

الأساسية في مجالات الجرائم الإلكترونية والتعامل مع الأدلة الرقمية ، وهو أمر مهم للمنظمات الحالية.

أهداف البرنامج التدريبي:

في نهاية البرنامج سيكون المشاركون قادرون على:

التعرف على عملية التحقيق الجنائي الرقمي لاختبار الإختراق ومكافحة القرصنة.
تعلم التقنيات التحليلية لأنظمة الملفات وأنظمة التشغيل وكذلك التعامل مع الأدلة الرقمية وعمليات الهجوم على

الشبكات, قواعد البيانات, المواقع الإلكترونية, والبريد الإلكتروني.
تعلم تقنيات التحقيق في السحابة, البرامج الضارة, وأجهزة الهاتف الخلوي.

تعلم كيفية اكتساب البيانات وتحليلها بالإضافة إلى تقنيات مكافحة التحقيق الجنائي الرقمي.
فهم تسلسل عمليات الحجز الجنائي, تقرير التحقيق الجنائي الرقمي، وكذلك العروض التقديمية.

الفئات المستهدفة:

مسؤولي الأمن في المؤسسات والشركات
ضباط الشرطة العاملين في مجال البحث الجنائي وتحليل المعلومات

أعضاء النيابة العامة والقضاة
موظفي القطاع الحكومي والخاص

ضباط أمن المعلومات في القطاع الشرطي و العسكري
المحامين

أعضاء هيئة التدريس بالجامعات

محاور البرنامج التدريبي:
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